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摘 要： 不可达路径是造成软件测试资源消耗的一个重要方面．在路径测试之前，检测程序中的不可达路径可
以有效节约软件测试资源．提出了一种基于子路径扩展的不可达路径静态检测方法．该方法首先生成程序的子路径
集，将路径的可达性问题转换为不等式组的求解问题．使用约束求解器判断子路径的可达性，可以分为：可达子路径，
不可达子路径和无法判定三个部分，并对后面两部分的子路径扩展出的路径做二次可达性检测，最终获得程序中所有

路径的可达性信息．可达性检测工作主要在子路径集上进行，因此有效地解决了路径爆炸问题．实验结果表明本文方
法可以准确有效地检测出程序中的不可达路径．
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１ 引言

软件测试是保证软件质量的重要手段．测试工作
中，如果测试人员期望覆盖的路径是一条不可达路径，

那么针对该路径的测试用例生成工作会耗费大量的时

间与精力，却达不到预期的测试目标，造成测试资源的

浪费．人们需要在测试工作之前，识别出不可达路径以
避免资源浪费．可见，针对不可达路径检测技术的研究
具有重要意义．

针对程序中不可达路径的检测问题，本文提出一种

基于子路径扩展的不可达路径静态检测方法 ＳＰＥＩＰＤ
（ＳｕｂＰａｔｈＥｘｐａｎｓｉｏｎＢａｓｅｄＩｎｆｅａｓｉｂｌｅＰａｔｈＤｅｔｅｃｔｉｎｇ）．该方
法首先生成子路径集，然后抽取子路径中的路径条件，

构造不等式组并通过约束求解器求解，根据求解结果判

断子路径是否可达，最终扩展为路径．如果子路径不可
达，则扩展出的路径也不可达，如果子路径可达或是无

法判定，则需对扩展出的路径做二次检测，最终得到所

有路径的可达性信息．本文方法主要检测工作在子路径
集上进行，对于结构复杂的程序，子路径数目远远少于

路径数目，因此有效的解决了路径爆炸问题．
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２ 相关定义

定义１路径 路径是程序中顺序执行的一组语句

序列．
定义２子路径 子路径是路径的一个片段．区别

是，路径的起点为控制流图的入口节点，终点为控制流

图的出口节点；子路径起点为控制流图的入口节点或

分支节点，终点为控制流图的出口节点．
定义３相关变量 程序中分支语句谓词 ｐ一般可

以表示为两种形式，ｖ１ｏｐ１ｖ２或 ｖ３ｏｐ２ｃ，其中 ｖ１，ｖ２与 ｖ３
是谓词中的变量，ｃ是常量，ｏｐ１与 ｏｐ２代表判定符号．则
称 ｖ１，ｖ２与 ｖ３是谓词 ｐ的相关变量．

定义４变量定值点 程序中变量 ｖ的定值语句节
点称为变量定值点．如果变量 ｖ是谓词ｐ的相关变量，
则称为相关变量定值点，记为ｄｐ（ｖ）．

３ 本文方法ＳＰＥＩＰＤ
提出一种基于子路径扩展的不可达路径静态检测

方法 ＳＰＥＩＰＤ，其架构图如图１所示．

ＳＰＥＩＰＤ可以分为３个阶段：第１阶段，构造子路径
集．通过对无环的控制流图进行递归遍历，构造子路径
集；第２阶段，判断子路径可达性．对每一条子路径，分
析路径条件，根据约束求解器的求解结果判断子路径

的可达性；第３阶段，扩展子路径集，完善不可达路径检
测结果，最终得到程序中所有路径的可达性信息．
３１ 构造子路径集

本阶段首先对程序的控制流图进行去环，通过添

加辅助的边或删掉无用的边，消去循环中的回边，所得

到的控制流图是一个有向无环图．然后，通过对无环的
控制流图进行递归遍历而构造子路径集．

控制流图去环目的是约简程序中存在的循环．本
文方法将循环的执行过程视为两种情况．

（１）循环内部代码执行一遍．如果循环内包含条件
分支，则条件的真假分支各算一条执行路径．

（２）循环内部代码不执行，由循环入口直接跳转到
循环出口处．

图２为控制流图去环示例，图２（ａ）为去环之前的
控制流图，图２中 １２３４１是一个循环，形成了一个

环，在图２（ａ）中，删除４１的虚线回边，得到图２（ｂ），即
完成控制流图的去环工作．

去环后的控制流图包含以下两条路径．
（１）｛１，２，３，４，５｝，即循环内代码执行一遍．
（２）｛１，５｝，即循环内代码不执行，由循环入口直接

跳转到循环出口处．
ＳＰＥＩＰＤ完成控制流图去环工作后，根据子路径集

构造算法构造子路径集．

算法１ 子路径集构造算法

ａｌｇｏｒｉｔｈｍ：ｓｕｂｐａｔｈｓｅｔｇｅｎｅｒａｔｉｏｎ
ｉｎｐｕｔ：ｓｔａｒｔＬｉｎｅ ／／待分析程序的起始行
ｏｕｔｐｕｔ：ｓｕｂＰａｔｈＳｅｔ
ｆｕｎｃｔｉｏｎｓｕｂＰａｔｈＧｅｎｅｒａｔｉｏｎ（ｓｔａｒｔＬｉｎｅ） ／／递归调用
ｂｅｇｉｎ
１． ｓｐ←ｓｐ∪ｓｔａｒｔＬｉｎｅ
２． ｉｆｓｔａｒｔＬｉｎｅｈａｓｓｕｃｃｅｓｓｏｒｓｔｈｅｎ
３． ｆｏｒｅａｃｈｌｉｎｅｉｎｓｔａｒｔＬｉｎｅ．ｓｕｃｃｅｓｓｏｒｓ
４． ｓｕｂＰａｔｈＧｅｎｅｒａｔｉｏｎ（ｌｉｎｅ） ／／递归调用
５． ｅｎｄｆｏｒ
６． ｅｌｓｅ
７． ｓｕｂＰａｔｈＳｅｔ←ｓｕｂＰａｔｈＳｅｔ∪ｓｐ
８． ｓｐ←
９． ｅｎｄｉｆ
ｅｎｄ

ＳＰＥＩＰＤ在构造子路径集时采用了递归的算法．由
于在构造子路径集的过程中去除了控制流图中的环，

因此递归算法可以达到终止的条件．终止条件是某一
个节点没有任何的后继节点，即第２行判定为假，此类
节点是控制流图的出口节点．到达递归终止条件时，ｓｐ
为一条子路径，将其并入子路径集 ｓｕｂＰａｔｈＳｅｔ中后，清
空ｓｐ中存储的语句节点（第８行），根据递归方法的调
用堆栈，返回上层调用方法继续查找子路径（第４行）．
３２ 判断子路径可达性

描述本阶段工作之前，首先解释判断子路径可达

性的原理．引起子路径不可达的原因有两种情况．
（１）两个分支语句的特定分支条件有冲突．假设有
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子路径 ｓｐ１＝｛１，２，５，６，９，１０，…｝，其中１→２与９→１０是
分支．如果分支１→２表明 ｘ＞３，而分支９→１０表明 ｘ＜
２，子路径ｓｐ１上，两个分支之间没有对相关变量 ｘ重新
定值，则子路径ｓｐ１不可达．

（２）相关变量定值点与分支语句的特定分支条件
有冲突．假设有子路径 ｓｐ２＝｛…９，１２，１３，１４，１５，…｝，其
中１４→１５是分支，第１２行是相关变量 ｙ的定值点．如
果分支１４→１５表明 ｙ＞０，而第１２行将相关变量 ｙ的值
定为－５，且第１３行没有对相关变量 ｙ重新定值，则子
路径ｓｐ２不可达．

本阶段从子路径集中取出每一条子路径，分析其

分支语句谓词与相关变量定值点，抽取路径条件，并将

路径条件抽象为不等式组，通过约束求解器求解，根据

求解结果，判断是否有以上两种情况出现，以判断子路

径可达性．如果约束求解器的求解结果是可满足的，则
该子路径为可达，否则该子路径为不可达．针对某一条
子路径，如果求解结果为未知，则该子路径的可达性为

无法判定．
计算控制依赖关系可以简化控制流图中控制流的

分析过程．因此，ＳＰＥＩＰＤ根据程序的后支配树，结合程
序的控制流图，计算出程序语句间的控制依赖关系．
ＳＰＥＩＰＤ使用控制依赖树表示程序语句间的控制依赖
关系．控制依赖树中后继节点代表的程序语句控制依
赖于直接前驱节点与间接前驱节点代表的程序语句．
得到控制依赖关系后，ＳＰＥＩＰＤ根据不等式组构造算法
对每一条子路径构造相应的不等式组．

算法２ 不等式组构造算法

ａｌｇｏｒｉｔｈｍ：ｉｎｅｑｕａｌｉｔｙｓｅｔｇｅｎｅｒａｔｉｏｎ
ｉｎｐｕｔ：ｓｐ ／／待构造不等式组的子路径

ｃｏｎｔｒｏｌＤｅｐｅｎｄｅｎｃｅＴｒｅｅ ／／程序控制依赖树
ｏｕｔｐｕｔ：ｉｎｅｑｕａｌｉｔｙＳｅｔ
ｂｅｇｉｎ
１． ｉｎｅｑｕａｌｉｔｙＳｅｔ←
２． ｓｐ←ｓｐ．ｒｅｖｅｒｓｅ
３． ｆｏｒｅａｃｈｎｏｄｅｉｎｓｐ
４． ｉｆｎｏｄｅｉｓｉｎｃｏｎｔｒｏｌＤｅｐｅｎｄｅｎｃｅＴｒｅｅ
５． ＆＆ｎｏｄｅｈａｓｍｏｒｅｔｈａｎ１ｓｕｃｃｅｓｓｏｒｓｔｈｅｎ
６． ｉｎｅｑｕａｌｉｔｙＳｅｔ←ｉｎｅｑｕａｌｉｔｙＳｅｔ∪ｎｏｄｅ．ｇｅｔＢｒａｎｃｈＰｒｅｄｉｃａｔｅ
７． ｖａｒｉａｂｌｅＳｅｔ←ｖａｒｉａｂｌｅＳｅｔ∪ｎｏｄｅ．ｇｅｔＶａｒｉａｂｌｅ
８． ｅｌｓｅｉｆｎｏｄｅｉｓａｄｅｆｉｎｅｓｔａｔｅｍｅｎｔ
９． ＆＆ｎｏｄｅ．ｇｅｔＶａｒｉａｂｌｅ∈ｖａｒｉａｂｌｅＳｅｔ
１０． ＆＆ｎｏｄｅｉｓｆｉｒｓｔｆｏｕｎｄ
１１． ｉｎｅｑｕａｌｉｔｙＳｅｔ←ｉｎｅｑｕａｌｉｔｙＳｅｔ∪ｎｏｄｅ．ｇｅｔＤｅｆｉｎｅＥｘｐｒｅｓｓｉｏｎ
１２． ｅｎｄｉｆ
１３． ｅｎｄｆｏｒ
ｅｎｄ

不等式组构造算法逆向遍历子路径中所有的语句

节点（第２，３行），并判断节点是否是分支语句节点或是

相关变量定值节点．
如果节点 ｍ在控制依赖树中且有多于一个的后继

节点（第４，５行），则节点 ｍ是一个分支语句节点．其后
继节点代表的语句控制依赖于节点 ｍ代表的语句．
ＳＰＥＩＰＤ提取出分支节点 ｍ的谓词ｐ，并把谓词 ｐ抽象
为表示该分支节点的不等式，并加入到不等式集中（第

６行）．如果谓词 ｐ有相关变量ｘ，则将相关变量 ｘ放入
ｖａｒｉａｂｌｅＳｅｔ中（第７行）．

如果节点 ｎ是一个定值节点，且定值的变量是一
个相关变量（节点 ｎ定义的变量在 ｖａｒｉａｂｌｅＳｅｔ中），且定
值关系是逆向遍历过程中首次遇到的（第８－１０行），则
称节点 ｎ是一个相关变量定值节点．ＳＰＥＩＰＤ将此定值
节点中的定值表达式抽象为代表相关变量定值点的不

等式，并加入不等式集中（第１１行）．
３３ 扩展子路径集

本阶段扩展子路径集，完善不可达路径的检测结

果．ＳＰＥＩＰＤ在第 １阶段生成的是子路径集，为得到程
序中所有路径的可达性信息，在本阶段，根据子路径集

扩展算法，将把子路径集中的每一条子路径扩展为路

径，并判断路径的可达性，完善检测结果．

算法３ 子路径集扩展算法

ａｌｇｏｒｉｔｈｍ：ｅｘｐａｎｄｓｕｂｐａｔｈｓｅｔ
ｉｎｐｕｔ：ｓｕｂＰａｔｈＳｅｔ ／／子路径集

ＣＦＧＨｅａｄＳｅｔ ／／控制流图入口节点集
ｏｕｔｐｕｔ：ｉｎｆｅａｓｉｂｌｅＰａｔｈＳｅｔ

ｕｎｋｎｏｗｎＰａｔｈＳｅｔ
ｂｅｇｉｎ
１． ｉｎｆｅａｓｉｂｌｅＰａｔｈＳｅｔ←
２． ｕｎｋｎｏｗｎＰａｔｈＳｅｔ←
３． ｆｏｒｅａｃｈｓｐｉｎｓｕｂＰａｔｈＳｅｔ
４． ｈｅａｄ←ｓｐ．ｈｅａｄ
５． ｆｏｒｅａｃｈｓｐ’ｉｎｓｕｂＰａｔｈＳｅｔ
６． ｉｆｓｐ’ｃｏｎｔａｉｎｓｈｅａｄ＆＆ｓｐ’．ｈｅａｄ∈ＣＦＧＨｅａｄＳｅｔｔｈｅｎ
７． ｆｐ←ｓｐ’．ｓｕｂＬｉｓｔ（０，ｈｅａｄ）∪ｓｐ
８． ｉｆｓｐｉｓｉｎｆｅａｓｉｂｌｅ｜｜ｓｐ’ｉｓｉｎｆｅａｓｉｂｌｅｔｈｅｎ
９． ｉｎｆｅａｓｉｂｌｅＰａｔｈＳｅｔ←ｉｎｆｅａｓｉｂｌｅＰａｔｈＳｅｔ∪ｆｐ
１０． ｅｌｓｅ
１１． ｕｎｋｎｏｗｎＰａｔｈＳｅｔ←ｕｎｋｎｏｗｎＰａｔｈＳｅｔ∪ｆｐ
１２． ｅｎｄｉｆ
１３． ｅｎｄｉｆ
１４． ｅｎｄｆｏｒ
１５． ｅｎｄｆｏｒ
ｅｎｄ

子路径集扩展步骤：首先取出一条子路径 ｓｐ，算法
第４行取出子路径ｓｐ的首节点ｈｅａｄ，然后在子路径集中
遍历其他子路径并判断是否包含ｈｅａｄ节点（第６行），如
果子路径ｓｐ’包含 ｈｅａｄ并且 ｓｐ’的首节点是控制流图的
入口节点，则说明ｓｐ’与ｓｐ可以连接为一条路径 ｆｐ（第７
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行）．在ｓｐ’中取出从首节点到 ｈｅａｄ节点的部分序列，与
ｓｐ连接为一条ｆｐ，连接点为ｓｐ’与ｓｐ的公共节点ｈｅａｄ．最
后根据子路径 ｓｐ与 ｓｐ’的可达性将路径 ｆｐ归入到相应
的结果集中．如果 ｓｐ或 ｓｐ’不可达，扩展出的路径 ｆｐ也
不可达；如果ｓｐ与ｓｐ’均为可达或是无法判定，则无法直
接判断ｆｐ的可达性，需要对其进行二次检测．

４ 实验

在本文方法的基础上，实现了一个针对 Ｊａｖａ程序
的不可达路径检测工具．该工具首先通过 Ｊａｖａ程序分
析框架 Ｓｏｏｔ获得程序的控制流图，根据子路径集构造
算法构造子路径集，完成第１阶段的工作；然后分析分
支语句谓词与相关变量定值点并构造不等式组，并使

用 ＳＭＴＩｎｔｅｒｐｏｌ求解，判断子路径的可达性，完成第２阶
段的工作；最后对子路径集进行扩展，获得所有路径的

可达性信息，完成第３阶段的工作．最终将检测结果存
储在Ｓｑｌｉｔｅ数据库中．
４１ 实验设计

为验证本文方法的准确性，设计第一组实验．我们
对小规模基准程序进行检测．程序规模较小，便于手工
分析源代码，找出其中的不可达路径，并与 ＳＰＥＩＰＤ检
测结果进行对比，采用准确率与召回率评价本文方法

的效果．
为验证本文方法的有效性，设计第二组实验．我们

对规模较大的程序进行检测．程序规模较大，在实验中
更容易得到数目可观的检测结果．为充分验证本文方
法有效性，我们与 Ｊａｖａ不可达代码检测工具 Ｊｏｏｇｉｅ［１］进
行了对比．
４２ 实验对象

第一组实验的实验对象为基准程序．实验对象如
表１中Ｇｒｏｕｐ１所示．

表１ 实验对象

Ｇｒｏｕｐ Ｐｒｏｇｒａｍ Ｄｅｓｃｒｉｐｔｉｏｎ Ｌｉｎｅｓｏｆｃｏｄｅ

１

Ｚｉｐｖｉｅｗｅｒ Ｚｉｐ工具 ６５
Ｂｕｂｂｌｅｓｏｒｔ 冒泡排序 ２７
Ｓｑｕａｒｅｒｏｏｔ 求平方根 ８０
Ｂｉｎａｒｙｓｅａｒｃｈ 二分查找 ３１
Ｔｒｉａｎｇｌｅｃｌａｓｓｉｆｉｅｒ 三角形分类 ７０

２

Ａｎｔ 部署工具 ８０５００
Ｓｉｅｎａ 网络事件通知 ６０３５
Ｊｔｏｐａｓ 文本解析 ５４００
Ｎａｎｏｘｍｌ ＸＭＬ解析 ７６４６
Ｘｍｌｓｅｃｕｒｉｔｙ ＸＭＬ加密 １６８００

第二组实验的实验对象是ＳＩＲ网站上的几组程
序．实验对象如表１中 Ｇｒｏｕｐ２所述．表中 Ｌｉｎｅｓｏｆｃｏｄｅ
是源代码的总行数，该数据来源于 ＳＩＲ网站．实验中选
取Ａｎｔ原始版本 ｖ０，Ｓｉｅｎａ原始版本 ｖ４，Ｊｔｏｐａｓ原始版本

ｖ３，Ｎａｎｏｘｍｌ原始版本ｖ５，Ｘｍｌｓｅｃｕｒｉｔｙ原始版本ｖ０作为实
验对象．
４３ 实验１

表２为第一组实验结果．表中第２列是 ＳＰＥＩＰＤ检
测出的不可达路径的数目；为验证 ＳＰＥＩＰＤ的准确性，
我们手工分析了程序中真实存在的不可达路径数目，

与ＳＰＥＩＰＤ的检测结果做对比，如表中第 ３列所示；表
中第４列是 ＳＰＥＩＰＤ误报的不可达路径的数目；第５列
是检测的准确率，第６列是检测的召回率，其中准确率
和召回率分别按式（１）和式（２）计算．

Ｐｒｅ＝
ＩｄｅｔｅｃｔｅｄＩｆａｌｓｅ
Ｉｄｅｔｅｃｔｅｄ

×１００％ （１）

Ｒｅｃ＝
ＩｄｅｔｅｃｔｅｄＩｆａｌｓｅ
Ｉｔｒｕｅｌｙ

×１００％ （２）

准确率体现了检测结果的准确性．召回率体现了检测
结果的全面性．

表２ 第一组实验结果

Ｐｒｏｇ Ｉｄｅｔｅｃｔｅｄ Ｉｔｒｕｅ Ｉｆａｌｓｅ Ｐｒｅ Ｒｅｃ

Ｚｉｐｖｉｅｗｅｒ ２ ５ ０ １００％ ４０％
Ｂｕｂｂｌｅｓｏｒｔ ２ ２ ０ １００％ １００％
Ｓｑｕａｒｅｒｏｏｔ １ ４ ０ １００％ ２５％
Ｂｉｎａｒｙｓｅａｒｃｈ ４ ４ ０ １００％ １００％
Ｔｒｉａｎｇｌｅｃｌａｓｓｉｆｉｅｒ ４１ ４１ ０ １００％ １００％

从表２中实验结果可以看出 ＳＰＥＩＰＤ准确率很高，
对于检测出的不可达路径，经验证确实存在于程序中．
Ｂｕｂｂｌｅｓｏｒｔ，Ｂｉｎａｒｙｓｅａｒｃｈ，Ｔｒｉａｎｇｌｅｃｌａｓｓｉｆｉｅｒ中的分支条件
均为纯数值比较类型，约束求解器可以准确的求解，因

此准确率与召回率均比较高．然而对于 Ｚｉｐｖｉｅｗｅｒ，
Ｓｑｕａｒｅｒｏｏｔ，召回率较低，即ＳＰＥＩＰＤ存在漏报的情况．经
分析，Ｚｉｐｖｉｅｗｅｒ中包含对文件迭代器的判断；Ｓｑｕａｒｅｒｏｏｔ
中包含对Ｊａｖａ对象是否为空的判断，上述两种约束均
无法使用约束求解器求解．因此产生了漏报．在不可达
路径检测中，这一类约束条件是难以判断求解的［２］．
４４ 实验２

表 ３为第二组实验结果．表中 Ｍｃｈｅｃｋｅｄ（Ｃｈｅｃｋｅｄ
ｍｅｔｈｏｄｓ）是检测出的包含不可达路径的方法数目，
ＬＯＣｃｈｅｃｋｅｄ（Ｃｈｅｃｋｅｄｌｉｎｅｓｏｆｃｏｄｅ）是检测出的方法中源代
码总行数，表中ＴＰ（Ｔｏｔａｌｐａｔｈｓ）是检测出的方法中总路
径数目．ＳＰＥＩＰＤ子表中的 Ｉｄｅｔｅｃｔｅｄ（Ｉｎｆｅａｓｉｂｌｅｐａｔｈｓｄｅｔｅｃｔ
ｅｄ）是 ＳＰＥＩＰＤ检测出的不可达路径数目，Ｂｄｅｔｅｃｔｅｄ（Ｂａｓｉｃ
ｂｌｏｃｋｓｄｅｔｅｃｔｅｄ）是Ｊｏｏｇｉｅ工具检测出的不可达基本块的
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



 ｈｔｔｐ：／／ｓｉｒ．ｕｎｌ．ｅｄｕ／ｐｏｒｔａｌ／ｉｎｄｅｘ．ｐｈｐ
ｈｔｔｐ：／／ｗｗｗ．ｓｑｌｉｔｅ．ｏｒｇ／
ｈｔｔｐ：／／ｕｌｔｉｍａｔｅ．ｉｎｆｏｒｍａｔｉｋ．ｕｎｉｆｒｅｉｂｕｒｇ．ｄｅ／ｓｍｔｉｎｔｅｒｐｏｌ／
ｈｔｔｐ：／／ｗｗｗ．ｓａｂｌｅ．ｍｃｇｉｌｌ．ｃａ／ｓｏｏｔ／



数目，Ｊｏｏｇｉｅ子表中的 Ｉｄｅｔｅｃｔｅｄ（Ｉｎｆｅａｓｉｂｌｅｐａｔｈｓｄｅｔｅｃｔｅｄ）是
我们统计出的，经过不可达基本块的不可达路径数目．

由表３实验结果可知，对于规模较大的程序，ＳＰＥ
ＩＰＤ可以检测出数目非常可观的不可达路径．Ａｎｔ功能
复杂，实验中检测出的方法大多分布在 ｏｒｇ．ａｐａｃｈｅ．
ｔｏｏｌｓ．ａｎｔ．ｔａｓｋｄｅｆ包；Ｊｔｏｐａｓ与Ｎａｎｏｘｍｌ分别涉及到文本文
件与ＸＭＬ文件的解析；ＸＭＬｓｅｃｕｒｉｔｙ涉及到 ＸＭＬ文件的
解析与加密，以上四个程序存在大量的字符串或纯数

值比较分支，属于约束求解器可以求解的数据类型，因

此可以检测出数目可观的不可达路径．Ｓｉｅｎａ用于网络

事件通知，虽然也包含大量的分支循环语句，但限于约

束求解器的局限性，可以求解的约束所占比例并不高，

因此检测结果较少．
对于Ｊｏｏｇｉｅ工具，检测出的是程序中不可达基本

块．相比 ＳＰＥＩＰＤ，Ｊｏｏｇｉｅ工具检测的粒度更小．对于实
验对象Ｓｉｅｎａ与 Ｎａｎｏｘｍｌ，Ｊｏｏｇｉｅ检测失败．原因是 Ｊｏｏｇｉｅ
工具在检测之前，首先把 Ｊａｖａ代码转换为 Ｂｏｏｇｉｅ代码，
尚有一些 Ｊａｖａ语句与数据类型无法转换到 Ｂｏｏｇｉｅ代
码，因此检测失败．

表３ 第二组实验结果

Ｐｒｏｇ
ＳＰＥＩＰＤ

Ｍｃｈｅｃｋｅｄ ＬＯＣｃｈｅｃｋｅｄ ＴＰ Ｉｄｅｔｅｃｔｅｄ Ｔｉｍｅ

Ｊｏｏｇｉｅ

Ｍｃｈｅｃｋｅｄ ＬＯＣｃｈｅｃｋｅｄ ＴＰ Ｂｄｅｔｅｃｔｅｄ Ｉｄｅｔｅｃｔｅｄ Ｔｉｍｅ

Ａｎｔ ８５ １９５８ ３１２７３ ２０４２７ １７３００ｓ ３３ ９４０ ９４３７ ６８ １２３６６ ４１１６ｓ
Ｓｉｅｎａ ３ ３３ ４６ ２１ １２８７ｓ － － － － － －
Ｊｔｏｐａｓ ４０ ６９０ １０５４ ７４９ １１２３ｓ ４ ７８ ６３ ６ １９６ ２９７ｓ
Ｎａｎｏｘｍｌ ２１ ５４１ ８９８７ ５３９３ １５７０ｓ － － － － － －
Ｘｍｌｓｅｃｕｒｉｔｙ ４４ ８６８ ２６１８８ ８９１４ ３３１０ｓ １２ ２９１ １７４０３ １９ ５６１０ ８３４ｓ

Ｊｏｏｇｉｅ检测出的是程序中的不可达基本块，ＳＰＥＩＰＤ
检测出的是程序中的不可达路径．我们统计出经过不
可达基本块 Ｂｄｅｔｅｃｔｅｄ的不可达路径 Ｉｄｅｔｅｃｔｅｄ，与 ＳＰＥＩＰＤ检
测出的不可达路径数目进行了比较，同时也比较了检

测出的包含不可达路径的方法数量．可以发现，本文方
法ＳＰＥＩＰＤ检测效果好于Ｊｏｏｇｉｅ，而且对于Ｊｏｏｇｉｅ无法检
测的Ｓｉｅｎａ与Ｎａｎｏｘｍｌ，ＳＰＥＩＰＤ均可成功完成检测工作，
因此，本文方法 ＳＰＥＩＰＤ是非常有效的．

我们从 ３５５０４条不可达路径检测结果中抽取 ５００
条不可达路径，分析无法求解的冲突原因，并与程序中

实际情况进行校验与对比，发现检测出的冲突原因与

真实情况相符．
表３中包含了实验消耗的时间（Ｔｉｍｅ）．实验消耗的

时间包含以下几个部分．首先是 Ｓｏｏｔ分析 Ｊａｖａ类的时
间，Ｓｏｏｔ分析一个类大约耗时８ｓ．其次是生成子路径集
的时间，我们采用递归的方式生成子路径集，每千行代

码大约耗时５００ｍｓ．约束求解器求解包含５个方程的二
元一次方程组大约耗时２５０ｍｓ，可以作为判断子路径可
达性所需的平均时间．子路径集扩展算法复杂度较高，
与待测程序的结构与规模有关，难以估计出平均消耗

时间，我们采用了多线程技术加快子路径集扩展速度．
为了方便对检测结果进行查看与检索，我们将检测结

果写入到 Ｓｑｌｉｔｅ数据库中，由于 Ｓｑｌｉｔｅ数据库写入速度
的限制，此阶段是非常耗时的阶段，约消耗实验中接近

一半的时间．综上所述，在保证检测结果全面性的前提
下，本文方法所消耗的时间代价是比较合理的．

表４展示了检测出包含不可达路径的方法中子路
径集的信息．ＴＳＰ（Ｔｏｔａｌｓｕｂｐａｔｈｓ）是方法中包含的子路

径数目．ＦＳＰｄｅｔｅｃｔｅｄ（Ｆｅａｓｉｂｌｅｓｕｂｐａｔｈｓｄｅｔｅｃｔｅｄ）是子路径集
中可达的子路径数目．ＩＳＰｄｅｔｅｃｔｅｄ（Ｉｎｆｅａｓｉｂｌｅｓｕｂｐａｔｈｓｄｅ
ｔｅｃｔｅｄ）是子路径集中不可达的子路径数目．ＵＮＳＰｄｅｔｅｃｔｅｄ
（Ｕｎｋｎｏｗｎｓｕｂｐａｔｈｓｄｅｔｅｃｔｅｄ）是子路径集中可达性未知
的子路径数目．ＤＣＲ（Ｄｏｕｂｌｅｃｈｅｃｋｒａｔｅ）是二次检查率，
即检测出的不可达路径中，需要二次检查确定其不可

达的路径所占的比例．由表４可知，方法中子路径的数
量一般占所有路径数量的 １０％左右．对于检测出的包
含不可达路径的方法，子路径集中不可达子路径所占

的比例约为５０％，对于这类子路径扩展出的路径，不需
要做二次检测工作．由表４中 ＤＣＲ数据可知，实验中约
有７０％的不可达路径是在对子路径集的检测过程中获
得的，即仅有３０％的不可达路径是在二次检测中检测
出的．综上所述，本文方法可以准确有效地检测出程序
中的不可达路径，减少检测路径的数量，提高不可达路

径检测效率，节约测试资源．
表４ 子路径集信息

Ｐｒｏｇ ＴＳＰ ＦＳＰｄｅｔｅｃｔｅｄ ＩＳＰｄｅｔｅｃｔｅｄ ＵＮＳＰｄｅｔｅｃｔｅｄ ＤＣＲ

Ａｎｔ ４６９０ ３７４ ３０６４ １２５２ ３７．０％
Ｓｉｅｎａ ６ ２ １ ３ １９．０％
Ｊｔｏｐａｓ １１０ ７ ６７ ３６ ２３．６％
Ｎａｎｏｘｍｌ ８５５ ６６ ５５２ ２３７ ２５．９％
Ｘｍｌｓｅｃｕｒｉｔｙ ２５３０ ３３４ ９０３ １２９３ ３４．８％

５ 相关工作

文献［３～５］提出基于分支相关性的检测方法，这类
方法对于复杂的谓词检测精度不高，存在一定的局限

性，本文方法使用约束求解器检测谓词，对于一阶谓

９５５１第 ８ 期 王红阳：基于子路径扩展的不可达路径检测方法



词，检测结果较为精确．
文献［６～８］提出基于路径条件满足性的检测方法，

使用近似于符号执行的方式抽取路径条件，并通过判

断路径条件检测路径的可达性．然而，这类方法以路径
作为分析对象，分析代价较高，本文方法主要以子路径

作为分析对象，降低了分析代价．
文献［９～１１］提出动态检测方法，在限定搜索深度

内针对路径做测试用例生成工作，如果无法找到覆盖

该路径的测试用例，则将路径标记为不可达．这种方法
在以覆盖基路径为目标的测试中十分有效，但如果针

对程序中所有路径做检测工作，仍将面临路径爆炸问

题，检测代价较高，本文方法检测范围更为全面，同时

检测工作主要在子路径集上完成，有效地解决了路径

爆炸问题的同时，又可以获得程序中所有路径的可达

性信息．
文献［１２］提出一种动静结合的方法，该方法结合了

静态的分支相关性分析方法与动态的主动选取可达路

径的方法，达到了不错的检测效果，然而由于该检测方

法结合了动态分析与静态分析，检测开销较大，不适合

检测规模较大的程序，本文方法是静态分析方法，不需

要执行被测程序，避免了动态分析所需的开销．

６ 结束语

提出一种基于子路径扩展的不可达路径静态检测

方法 ＳＰＥＩＰＤ．该方法首先提取出程序的子路径集，分
析分支语句谓词与相关变量定值点，构造不等式组，然

后通过约束求解器进行求解，根据求解结果，判断子路

径是否可达，将不可达的子路径扩展为不可达路径，对

可达或是无法判定的子路径扩展出的路径做二次检测

工作以判断其可达性，最终得到程序中所有路径的可

达性信息．实验结果表明，本文方法准确性较高，可以
有效地检测出程序中的不可达路径．
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